Zapytanie ofertowe w sprawie zamowienia o warto$ci mniejszej od 130 000 zt netto

1) Nazwa i adres zamawiajgcego: Wojewodzki Inspektorat Ochrony Srodowiska w Warszawie,
ul. Bartycka 110A, 00-716 Warszawa, woj. mazowieckie, tel. 22 651 07 07 w. 2008, faks 22 651 06 76.

2) Nazwa nadana zaméwieniu:

Zapytanie nr 1/2023 — Ustuga powierzenia funkcji
Inspektora Ochrony Danych (IOD) w Wojewddzkim
Inspektoracie Ochrony Srodowiska w Warszawie
i podlegtych Delegaturach w Ciechanowie, MinAsku
Mazowieckim, Ostrotece, Ptocku i Radomiu.

3) Opis przedmiotu zamdwienia:

Przedmiotem zamdéwienia jest ustuga powierzenia przez

Administratora Danych (WIOS w Warszawie) funkcji

Inspektora  Ochrony Danych w  Wojewddzkim

Inspektoracie Ochrony Srodowiska w Warszawie

i podlegtych Delegaturach w Ciechanowie, Minsku

Mazowieckim, Ostrotece, Ptocku i Radomiu.

W ramach niniejszego zamdéwienia |OD zobowigzany jest

do realizacji zadan okreSlonych w powszechnie

obowigzujgcych przepisach prawa w zakresie ochrony
danych osobowych, w szczegdlnosci:

- rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony

0s6b fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych),

- ustawy z dnia 10 maja 2018 r. o ochronie danych

osobowych (t.j. Dz.U.z2019r., poz. 1781),

- ustawy z dnia 14 grudnia 2018 r. o ochronie danych

osobowych przetwarzanych w zwigzku z zapobieganiem

i zwalczaniem przestepczosci (Dz.U. z 2019 r., poz. 125

z péin.zm.),

orazinnych zadan zleconych przez Administratora

Danych, w tym:

1. tworzenia i aktualizacji oraz  opiniowania
i analizowania dokumentacji dotyczacych ochrony
danych osobowych, w tym projektow drukow,
klauzul, formularzy iuzupetnien wewnetrznych
rejestrow, w tym z uwzglednieniem ustawy z dnia
20 lipca 1991 r. o Inspekcji Ochrony Srodowiska (t.].
Dz.U.z 2021 r., poz. 1070 z pbéin. zm.),

2. opiniowania i doradztwa w zakresie proceséw
wewnetrznych  Administratora Danych, ktérych
wprowadzenie lub zaniechanie moze mieé¢ wptyw na
bezpieczenstwo danych osobowych przetwarzanych
przez Administratora,

3. analizy ryzyka zwigzanego z przetwarzaniem danych
osobowych oraz koordynacji dziatan z tym
zwigzanych,

4. reakcji na incydenty w zakresie bezpieczenstwa
informacji,

5. monitorowania zasad bezpieczenstwa danych
osobowych, w tym przetwarzanych w systemach
teleinformatycznych i monitorowania poziomu
bezpieczenstwa IT (takich m.in. jak polityki
wykonywania  kopii zapasowych, nadawanych
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uprawnien, stopnia spetnienia wymagan w stosunku
do przyjetych pozioméw bezpieczenstwa i analizy
ryzyka),

dokonywania corocznego sprawdzenia (audytu)
wewnetrznego w obszarze teleinformatycznym
zgodnie z wymaganiami rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych
wymagan dla  systeméw teleinformatycznych
(tj. Dz.U. z 2017 r., poz.2247 z pdéin. zm.),
z uwzglednieniem przepiséw RODO,

monitorowania zmian w przepisach prawnych
i interpretacji organu nadzorczego dotyczacych
sposobu przetwarzania i zabezpieczania danych
osobowych,

wspotpracy z dziatem IT Administratora Danych oraz
osobami wyznaczonymi do kontaktu ze strony
administratora,

przestrzegania przepisbw prawa, oraz regulacji
wewnetrznych Administratora Danych,

sporzadzania po uptywie kazdych 3 miesiecy od dnia
zawarcia umowy (do 15-go dnia miesigca
nastepnego) krotkiej pisemnej informacji dla
Administratora Danych o zakresie zrealizowanych
zadan oraz o ewentualnych pracach koniecznych
i zaleconych do wykonania przez WIOS w Warszawie.
Informacja moze by¢ przekazana w formie
zeskanowanej drogg elektroniczng, a jejoryginat
dostarczony do WIOS w Warszawie,

przeszkolenia pracownikéw WIOS w Warszawie
w zakresie objetym umowa w przypadku stwierdzenia
takiej koniecznosci,

reprezentowania Administratora Danych przed
organem nadzoru w zakresie objetym umowa,
nadzorowania realizacji nakazéw organu nadzoru
skierowanych do Administratora Danych,
nadzorowanie procesu przetwarzania danych
osobowych i zabezpieczen poprzez cykliczne
sprawdzenia, cykliczne informacje dla Kierownictwa
oraz pracownikbw o wytycznych w zakresie
bezpieczenstwa, zmieniajacych sie obowigzkach
czy dziataniach koniecznych do podjecia
zrekomendacji Urzedu Ochrony Danych lub
Europejskiej Rady ds. ochrony danych.

udzielanie zalecen dot. oceny skutkéw dla ochrony
danych oraz monitorowanie ich wykonania,
opiniowanie i doradztwo w zakresie stosowania
przepisdw o ochronie danych,

opiniowanie projektéw umoéw, zapiséw klauzul
i dziatan zwigzanych z przetwarzaniem danych
osobowych,

petnienie funkcji punktu kontaktowego dla UODO
i 0sob, ktorych dane dotycza, w kwestiach zwigzanych
z przetwarzaniem danych osobowych
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oraz w stosownych przypadkach prowadzenie

konsultacji we  wszelkich innych  sprawach

z tym zwigzanych,

realizowanie procesu obstugi i zgtaszania naruszen

ochrony danych osobowych i prowadzenie

korespondencji z UODO w tym zakresie,

osobiste wizyty w Inspektoracie — minimum raz na

kwartat i wedtug potrzeb,

inne dziatania zgodnie z wymaganiami ustawy

o ochronie danych osobowych i RODO,

wsp6tpraca z GIOS w zakresie dziatari odnoszacych sie

do ochrony danych osobowych,

rozpoczecie cyklu sprawdzen w oparciu o roczny plan

sprawdzen Inspektora Ochrony Danych oraz

dokonanie czynnosci obejmujacych w szczegdlnosci
nastepujgce zagadnienia:

1) sprawdzenie zawartych umoéw pod katem
obecnosci wymaganych zapiséw informacyjnych,
powierzenia lub wspdtadministrowania danymi
i zaktualizowanie  wewnetrznych  rejestréow
w tym zakresie,

2) sprawdzenie  kompletnosci i  zasadnosci
wydanych upowaznien podstawowych
i szczegdtowych do przetwarzania danych
osobowych,

3) sprawdzenie zakresu przetwarzanych danych
osobowych oraz aktualizacja rejestru czynnosci
oraz kategorii czynnosci przetwarzania,

4) weryfikacja przyjetych regut przechowywania
danych,

5) sprawdzenie zabezpieczen fizycznych w siedzibie
oraz Delegaturach,

6) weryfikacja procesu obstugi naruszen
i incydentéw zwigzanych z ochrong danych
osobowych i bezpieczenstwa informatycznego,

7) weryfikacja procesu  obstugi  wnioskéw
podmiotéw danych oraz sprawdzenie pod katem
wypetnienia obowigzku informacyjnego wobec
wszystkich kategorii danych,

8) wdrozenie nowej, uproszczonej procedury
analizy ryzyka opartej o rejestr czynnosci
przetwarzania i przeprowadzenie oceny w tym
zakresie,

9) kontynuowanie przesyfania wytycznych
dotyczacych przetwarzania danych  dla
konkretnych Wydziatéw,

10) dostosowanie  wewnetrznej dokumentacji
do zmian koniecznych z perspektywy ustawy
z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2022 r., poz. 1863
z pdzn. zm.), ustawy o zmianie niektorych ustaw
w  zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679, oraz innych przepiséw
— w razie koniecznosci,




szkolen
dla

11) sprawdzenie realizacji obowigzku
(za pomocg platformy e-learningowej)
pracownikéw nowozatrudnionych,

12) ponowne przeprowadzenie sprawdzenia
bezpieczenstwa teleinformatycznego pod katem
wymagan rozporzgdzenia w sprawie Krajowych
Ram Interoperacyjnosci.

UWAGA: szczegétowy zakres wustugi w Ogdlnych
Warunkach Umowy w zatgczniku nr 3 do zapytania
ofertowego.

4) Pozadany termin wykonania i warunki
ptatnosci

Termin wykonania 12 miesiecy od dnia podpisania
umowy, ptatnos¢ 21 dni od daty otrzymania przez
Zamawiajgcego prawidfowo wystawionej faktury.

5) Warunki udziatu:

5.1) Wiedza i doswiadczenie:

Konieczne do realizacji zaméwienia.

5.2) Referencje:

Wymagane.

5.3) Uprawnienia do wykonywania okreslonej
dziatalnosci lub czynnosci:

O ile przepisy prawa wymagajg do realizacji
zamodwienia.

5.4) Odpowiedni potencjat techniczny:

Konieczny do realizacji zadania.

5.5) Dysponowanie osobami zdolnymi do

wykonania zaméwienia:

Konieczne do realizacji zamdwienia. Inspektor Ochrony
Danych (lIOD)powinien dysponowac wiedzg
i doswiadczeniem, ktére pozwalajg na rzetelne
i profesjonalne wykonanie swoich zadan oraz posiadac
odpowiednie kwalifikacje. 10D musi posiada¢ co
najmniej jedno szkolenie i kurs z zakresu RODO.

6) Miejsce i forma sktadania ofert:

Siedziba WIOS Warszawa ul. Bartycka 110 A, adres:
— drogg elektroniczng na e-mail:
zamowienia@wios.warszawa.pl
(w temacie wiadomosci prosimy wpisac:
,Oferta do zapytania nr 1/2023”).

7) Termin sktadania ofert:

Do dnia 20.01.2023 r.

8) Osoba do kontaktu ze strony
Zamawiajgcego:

Przemystaw Matusiak
tel. 22 651 07 07

podmiotami.

1. Wojewddzki Inspektorat Ochrony Srodowiska w Warszawie w przypadku zaakceptowania zakupu przez
kierownika jednostki i zagwarantowania finansowania realizacji zamowienia, sposrod prawidfowo zgtoszonych
kandydatur wybierze podmiot, ktéremu powierzy realizacje zaméwienia.

2. Wojewddzki Inspektorat Ochrony Srodowiska w Warszawie zastrzega sobie prawo kontaktu jedynie z wybranymi

3. Niniejsze ogtoszenie nie stanowi oferty w rozumieniu kodeksu cywilnego i nie moze stanowic¢ podstawy do
wysuwania roszczeri wzgledem Wojewddzkiego Inspektoratu Ochrony Srodowiska w Warszawie.

Zataczniki:

1) Informacja dotyczgca ochrony danych osobowych.

2) Formularz do zapytania ofertowego.
3) Ogdlne Warunki Umowy.

p. 0. Il ZASTEPCY MAZOWIECKIEGO WOJEWODZKIEGO
INSPEKTORA OCHRONY SRODOWISKA

/-

Agnieszka Gwizdata

dn. 16.01.2023 r.
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Zatacznik nr 1 do zapytania ofertowego nr 1/2023
INFORMACIJA DOTYCZACA OCHRONY DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Mazowiecki Wojewddzki Inspektor Ochrony Srodowiska
(00-716 Warszawa, ul. Bartycka 110A). Wszelkich dodatkowych informacji mozecie Panstwo zasiegnaé
u Inspektora Ochrony Danych pod adresem iod @wios.warszawa.pl, poprzez elektroniczng skrzynke podawczg

(e-puap) lub listownie na podany wyzej adres siedziby;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO — przepisu prawa w postaci

ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych w celu zwigzanym z zapytaniem ofertowym

w zwigzku z koniecznos$cig przestrzegania zasady wynikajacej z przepiséw ustawy o finansach publicznych,

tj. w celu dokonywania wydatkéw w sposéb celowy i oszczedny z zachowaniem uzyskiwania najlepszych

efektéw z danych nakfaddw;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie

dokumentacja postepowania w oparciu o zapisy ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji

publicznej (Dz.U. 2020 poz. 2176) lub podmiotom z ktérym Administrator zawart umowe powierzenia;

podanie danych osobowych jest niezbedne do udzielenia zamdwienia publicznego na podstawie przepiséw
ustawy o finansach publicznych oraz po udzieleniu zamdwienia w celu realizacji umowy/zamdwienia do czasu
wygasniecia wszystkich zobowigzan i roszczen z tytutu umowy / zamodwienia. Nastepnie dane osobowe zostang
zarchiwizowane zgodnie z obowigzujgcymi przepisami prawa. W przypadku uniewaznienia postepowania

o udzielenia zamoéwienia publicznego Pani/Pana dane bedg przetwarzane do momentu wygasniecia

obowigzkéw przetwarzania danych wynikajgcych z przepiséw prawa, w tym przepisdw dotyczacych

archiwizacji;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany,

stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktdrych mowa w art. 18 ust. 2 RODO %;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO. Biuro Prezesa Urzedu
Ochrony Danych Osobowych (PUODO) Adres: Stawki 2, 00-193 Warszawa. Telefon: 22 860 70 86;

nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

! Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub parnistwa cztonkowskiego.
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Zatgcznik nr 2 do zapytania ofertowego nr 1/2023

Zamawiajacy: = seseeseesssessnnssesssssssesnas
Wojewadzki Inspektorat Ochrony Srodowiska w (miejscowos¢, data)
Warszawie

ul. Bartyckal10 A, 00-716 Warszawa

tel.: 22 651-06-60, 22 651-07-07, faks: 22 651-06-76

Nazwa i adres wykonawcy Nr telefonu:
Nr faksu:
E-mail:
..................................................... Osoba do kontaktu:
(pieczatka)

FORMULARZ DO ZAPYTANIA OFERTOWEGO nr 1/2023

Oferujemy ustuge petnienia funkcji Inspektora Ochrony Danych w WIOS w Warszawie, zgodnie
z opisem przedmiotu zamdwienia i na warunkach zawartych w zapytaniu ofertowym za

WYNagrodzeniem: .......cccoeeververereenen. zt netto

(STOWNIE ZE: .ttt ettt ste st e e et et et et easaasebe st ste e ssasessas b ess st anssasabesteseessensasantasens )
plus ........... % podatku VAT W KWOCI€ .....cceevvveverirccinnns zt

[ (01077 a1 =T OO TRT ),
€0 daje KWote Brutto .......ccccceceiviveeceece e zt

[ (01777 a1 =T A A OO OO TSRS ),

W tym, pfatnos$é za 1 miesigc wynosi brutto ..........ccceeeee...
(STOWNIE ZEOTYCRN: ..ttt st st st e st b et et eassasebe s be e e e s e s banseb et et ensan aaeene )

Podana kwota uwzglednia wartos¢ catego przedmiotu zamdwienia.

Ponadto*:

1. Oswiadczamy, ze reprezentowana przez nas firma zrealizowata w ciggu ostatnich 3 lat (przed
uptywem terminu sktadania ofert wstepnych) nastepujace podobne, ustugi zwigzane z tematem
objetym zapytaniem ofertowym:

Przedmiot pracy, ustugi lub Odbiorca Wartosc Data wykonywania
L-p. dostawy nazwa, adres bru';:o w (dzieri-miesigc-rok)
1
2
2. Zataczamy dowdd odbycia wymaganych szkolen i kursu z zakresu RODO.
3. Oswiadczamy, ze posiadamy uprawnienia do wykonania zaméwienia.
4. Oswiadczamy, ze posiadamy potencjat techniczny konieczny do wykonania zamdwienia.
5. Oswiadczamy, ze dysponujemy osobami zdolnymi do wykonania zamdwienia.
6. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO Y

wobec osdb fizycznych, ktérych dane osobowe przekazuje Zamawiajgcemu w ramach niniejszego
postepowania w szczegdlnosci w zakresie wskazania Zamawiajgcego jako odbiorcy ich danych.**

(Podpis i pieczatka upowaznionego
przedstawiciela wykonawcy)




Y rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* dostosowac zgodnie z wymogami wskazanymi w zapytaniu ofertowym. W przypadku braku
wymagan szczegétowych, zapisy nalezy usung¢ z formularza.

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczqcych lub zachodzi wytqczenie stosowania obowiqzku informacyjnego, stosownie do art. 13
ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (nalezy wykreslic).



Zatgcznik nr 3 do zapytania ofertowego nr 1/2023

OGOLNE WARUNKI UMOWY
powierzenia funkcji Inspektora Ochrony Danych

§1

1. Obowigzki wynikajgce z niniejszej umowy bedg wykonywane w oparciu o obowigzujgce
w tym zakresie przepisy prawa, a w szczegélnosci:

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzqdzenie o ochronie danych), dalej w tekscie Umowy zwane réwniez w skrdcie
RODO,

— inne przepisy prawa majgce zastosowanie w odniesieniu do przeprowadzanych przez
Wykonawce prac, a takze wytyczne dotyczace inspektoréw ochrony danych przyjete w dniu
13 grudnia 2016 roku przez Grupe Roboczg art. 29 ds. ochrony danych (ostatnio zmienione
i przyjete w dniu 5 kwietnia 2017 r.).

2. Zgodnie z Rozporzadzeniem 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz.U.z 2019 r., poz. 1781) oraz ustawg z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(Dz. U.z2019 ., poz. 125 z pdzn. zm.), Wykonawca WSKAzZUJE .......ccceeeveveececreietieteseeee ettt
jako osobe petnigca funkcje Inspektora Ochrony Danych (I0D) w WIOS w Warszawie (email:
...................................................... ), tele ).

3. Administrator Danych wyraza zgode na osobe wskazang w ust. 2 i powotuje jg jako Inspektora
Ochrony Danych (I0D) w WIOS w Warszawie.

4. W przypadku kiedy 10D nie moze realizowac zadan z uzasadnionych przyczyn w okresie dtuzszym
niz 10 dni, wyznacza swojego zastepce W 0SObI€ .......ccevveveecercecceverisienens (emailiceeeries e ,
tel. e, ).

§2
Wykonawca oswiadcza, ze 10D spetnia wymogi okreslone w RODO, ustawie z dnia 10 maja 2018 r.
o ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781) oraz ustawie z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (Dz. U. 22019 r., poz. 125 z pdzn. zm.).

§3

W ramach niniejszej umowy i za wynagrodzeniem w niej okreslonym IOD zobowigzany jest do realizacji
zadan okreslonych Rozporzgdzeniem 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, w szczegdlnosci w art. 39, realizacji zadan okreslonych
w innych powszechnie obowigzujgcych przepisach w zakresie ochrony danych osobowych,
w tym w ustawie z dnia 14 grudnia 2018 r. 0 ochronie danych osobowych przetwarzanych w zwigzku
Z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r., poz. 125 z pdzn. zm.) oraz innych zadan
zleconych przez Administratora Danych, w tym:
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10.

11.

12.

13.
14.

15.

16.

17.
18.

tworzenia i aktualizacji oraz opiniowania i analizowania dokumentacji dotyczacych ochrony danych
osobowych, w tym projektéw drukdw, klauzul, formularzy i uzupetnienn wewnetrznych rejestréw,
w tym z uwzglednieniem zmian zwigzanych z wejsciem w zycie ustawy z dnia 20 lipca 2018 .
o zmianie ustawy o Inspekcji Ochrony Srodowiska oraz niektérych innych ustaw (Dz.U. z 2018 r.,
poz. 1479 z pdin. zm.),

opiniowania i doradztwa w zakresie proceséw wewnetrznych Administratora Danych, ktérych
wprowadzenie lub zaniechanie moze mie¢ wptyw na bezpieczenstwo danych osobowych
przetwarzanych przez Administratora,

analizy ryzyka zwigzanego z przetwarzaniem danych osobowych oraz koordynacji dziatan z tym
zwigzanych,

reakcji na incydenty w zakresie bezpieczeistwa informacji,

monitorowania zasad bezpieczenstwa danych osobowych, w tym przetwarzanych
w systemach teleinformatycznych i monitorowania poziomu bezpieczenstwa IT (takich m.in.
jak polityki wykonywania kopii zapasowych, nadawanych uprawnien, stopnia spetnienia wymagan
w stosunku do przyjetych poziomdéw bezpieczenstwa i analizy ryzyka),

dokonywania corocznego sprawdzenia (audytu) wewnetrznego w obszarze teleinformatycznym
zgodnie z wymaganiami Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U.z2017 r., poz. 2247 z pdzn. zm.), z uwzglednieniem przepiséw RODO,

monitorowania zmian w przepisach prawnych i interpretacji organu nadzorczego dotyczacych
sposobu przetwarzania i zabezpieczania danych osobowych,

wspotpracy z dziatem IT Administratora Danych oraz osobami wyznaczonymi do kontaktu ze strony
administratora,

przestrzegania przepisdOw prawa, oraz regulacji wewnetrznych Administratora Danych,
sporzadzania po uptywie kazdych 3 miesiecy od dnia zawarcia umowy (do 15-go dnia miesigca
nastepnego) krétkiej pisemnej informacji dla Administratora Danych o zakresie zrealizowanych
zadan oraz o ewentualnych pracach koniecznych i zaleconych do wykonania przez WIOS
w Warszawie. Informacja moze by¢ przekazana w formie zeskanowanej drogg elektroniczng,
a jej oryginat dostarczony do WIOS w Warszawie przy najblizszym pobycie 10D w siedzibie
Administratora Danych,

przeszkolenia pracownikéw WIOS w Warszawie w zakresie objetym niniejszg umowa w przypadku
stwierdzenia takiej koniecznosci,

reprezentowania Administratora Danych przed organem nadzoru w zakresie objetym niniejsza
umowa,

nadzorowania realizacji nakazéw organu nadzoru skierowanych do Administratora Danych,
nadzorowanie procesu przetwarzania danych osobowych i zabezpieczen poprzez cykliczne
sprawdzenia,

cykliczne informacje dla Kierownictwa oraz pracownikdw o wytycznych w zakresie
bezpieczenstwa, zmieniajacych sie obowigzkach czy dziataniach koniecznych do podjecia
z rekomendacji Urzedu Ochrony Danych lub Europejskiej Rady ds. ochrony danych,

udzielanie zalecen dot. oceny skutkéw dla ochrony danych oraz monitorowanie ich wykonania,
opiniowanie i doradztwo w zakresie stosowania przepisdéw o ochronie danych,

opiniowanie projektéw umodw, zapisdow klauzul i dziatan zwigzanych z przetwarzaniem danych
osobowych,
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19.

20.

21.
22.
23.
24.

petnienie funkcji punktu kontaktowego dla UODO i oséb, ktérych dane dotyczg, w kwestiach

zwigzanych z przetwarzaniem danych osobowych oraz w stosownych przypadkach prowadzenie

konsultacji we wszelkich innych sprawach z tym zwigzanych,

realizowanie procesu obstugi i zgtaszania naruszen ochrony danych osobowych i prowadzenie

korespondencji z UODO w tym zakresie,

osobiste wizyty w Inspektoracie — minimum raz na kwartat i wedtug potrzeb,

inne dziatania zgodnie z wymaganiami Ustawy o Ochronie Danych Osobowych i RODO,

wspdtpraca z GIOS w zakresie dziatart odnoszgcych sie do ochrony danych osobowych,

rozpoczecie cyklu sprawdzen w oparciu o roczny plan sprawdzen Inspektora Ochrony Danych
oraz dokonanie czynnosci obejmujacych w szczegdlnosci nastepujace zagadnienia:

1) sprawdzenie zawartych umoéw pod katem obecnosci wymaganych zapisdw informacyjnych,
powierzenia lub wspdétadministrowania danymi i zaktualizowanie wewnetrznych rejestréw
w tym zakresie,

2) sprawdzenie kompletnosci i zasadnosci wydanych upowaznien podstawowych
i szczegotowych do przetwarzania danych osobowych,

3) sprawdzenie zakresu przetwarzanych danych osobowych oraz aktualizacja rejestru czynnosci
oraz kategorii czynnosci przetwarzania,

4) weryfikacja przyjetych regut przechowywania danych,

5) sprawdzenie zabezpieczen fizycznych w siedzibie oraz Delegaturach,

6) weryfikacja procesu obstugi naruszen i incydentéw zwigzanych z ochrong danych osobowych
i bezpieczenistwa informatycznego,

7) weryfikacja procesu obstugi wnioskow podmiotéw danych oraz sprawdzenie pod katem
wypetnienia obowigzku informacyjnego wobec wszystkich kategorii danych,

8) wdrozenie nowej, uproszczonej procedury analizy ryzyka opartej o rejestr czynnosci
przetwarzania i przeprowadzenie oceny w tym zakresie,

9) kontynuowanie przesytania wytycznych dotyczacych przetwarzania danych dla konkretnych
Wydziatéw,

10) dostosowanie wewnetrznej dokumentacji do zmian koniecznych z perspektywy Ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2022 r., poz. 1863),
ustawy o zmianie niektdrych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia
2016/679, oraz innych przepiséw — w razie koniecznosci,

11) sprawdzenie realizacji obowigzku szkolen (za pomocg platformy e-learningowej) dla
pracownikéw nowozatrudnionych,

12) ponowne przeprowadzenie sprawdzenia bezpieczenstwa teleinformatycznego pod katem
wymagan Rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci.

84

W celu realizacji postanowien niniejszej umowy 10D jest uprawniony do:

1.

wgladu w procedury wewnetrzne Administratora Danych, przeprowadzania analizy sposobu
przeptywu danych i informacji, sposobu pracy pracownikéw i obowigzujgcych standardow,
wspdtpracy i wsparcia dla przetozonych poszczegdlnych wydziatéw WIOS w Warszawie oraz dla
Kierownikdw Delegatur w zakresie realizacji zadan zwigzanych z wykonaniem analizy ryzyka
przetwarzanych danych osobowych,

wspotpracy z informatykiem w zakresie obowigzujgcych procedur pracy w systemach
informatycznych,
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4. wspdtpracy z Samodzielnym Stanowiskiem ds. BHP w WIOS w Warszawie w zakresie
obowigzujgcych procedur pracy,

5. opiniowania i wspéttworzenia dtugoplanowej polityki zarzadzania informacja (IT),
wykonywania kontroli wewnetrznych w dziatach po wczesniejszym ich zaplanowaniu
z przetozonymi dziatéw, lub na podstawie losowej préby. Wyniki kontroli stanowig informacje
wewnetrzng stuzgcg poprawie bezpieczeristwa,

7. wykonywania analizy zaistniatego incydentu, okreslenia jego przyczyny i skutku oraz sprawdzenia
komputeréw pracownikow,

8. wykonywania testdw sprawdzajgcych (ankiet) z zakresu bezpieczenstwa informacji,

9. bezposredniego otrzymywania informacji o awarii sprzetowej, sposobie i czasie naprawy,

10. dostepu do systemoéw teleinformatycznych Administratora, w zakresie petnionych obowigzkéw.

§5
1. Wykonawca ponosi petng odpowiedzialno$¢ za wykonanie przedmiotu niniejszej umowy.

W celu unikniecia watpliwosci, Wykonawca ponosi odpowiedzialnos¢ za dziatania swoich
pracownikéw i innych oséb, przy pomocy ktérych realizuje umowe lub przetwarza powierzone
dane osobowe, jak za wtasne dziatanie i zaniechanie.

3. Zaréwno 10D jak i Wykonawca nie ponosi odpowiedzialnosci za natozone na Administratora
Danych kary, w przypadku gdy odpowiednio wczesniej informowat Administratora Danych
o powstatych zaniedbaniach powstatych nie z winy umyslnej 10D, Ilub koniecznych
do wprowadzenia zmianach, a ktérych Administrator Danych nie wykonat. Zaréwno 0D
jak i Wykonawca nie ponosi rowniez odpowiedzialnos$ci za natozone na Administratora Danych
kary w sytuacji, w ktérej przedmiot kary nie podlegat wiedzy I0D, lub zostat przed nim zatajony,
a 0D nie mégt przy dotozeniu nalezytej starannosci sie o tym dowiedzied.

4. Na potrzeby realizacji umowy oraz kazdorazowo na zyczenie Administratora Danych
Wykonawca przedstawi aktualng polise ubezpieczeniowa w zakresie prowadzone] dziatalnosci
gospodarczej objetej niniejszg umowg na kwote nie nizszg niz 100 000 zt (stownie: sto tysiecy
ztotych) na jedno i wszystkie zdarzenia.

5. Administrator Danych zobowigzuje sie nie zatrudnia¢, ani nie podejmowac jakiejkolwiek odrebnej
wspotpracy z osobami wskazanymi przez Wykonawce na 10D, przez caty czas trwania umowy jak
i przez okres dwunastu miesiecy od ich odwotania lub zakonczenia umowy.

6. W sytuacji naruszenia przez Administratora Danych §5 pkt. 5 Umowy, Administrator Danych
zaptaci Wykonawcy kare umowng w wysokosci odpowiadajgcej dwunastokrotnosci ostatniego
wynagrodzenia w tytutu niniejszej umowy.

§6

1. Umowa wchodzi w zycie z dniem podpisania i zostata zawarta na okres 12 miesiecy.

Kazda ze stron ma prawo do wypowiedzenia niniejszej umowy za miesiecznym okresem
wypowiedzenia liczconym od dnia ztozenia wypowiedzenia, ze skutkiem na koniec miesigca
nastepujgcego po miesigcu, w ktdrym ztozono wypowiedzenie.

3. Administrator jest uprawniony do rozwigzania Umowy bez wypowiedzenia w przypadku razacego
naruszenia przez Wykonawce niniejszej Umowy lub celu i zakresu przetwarzania powierzonych
danych osobowych okreslonych w niniejszej Umowie, lub obowigzkéw wynikajacych z przepiséw
prawa w tym ustawy o ochronie danych osobowych.

§7
1. Za sSwiadczenie ustug okreslonych w niniejszej umowie Wykonawca otrzyma miesieczne
wynagrodzenie W WYSOKOSCI  wecvceceeceeseennes zt netto powiekszone o nalezny podatek VAT
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(aktualnie w dniu umowy 23%, w kwocie .............. 1), razem .ceeveeeneens zt brutto (stownie:
........................................... i..../100).

Faktura VAT bedzie wystawiana po zakonczeniu kazdego kolejnego miesigca obowigzywania
niniejszej Umowy.

Pfatno$¢ odbedzie sie Na rachunek WYKONQWCY NI ..eceviiiriniineirecece et evsase e eresse st seeseesessnssensens
na podstawie prawidtowo wystawionej faktury VAT w terminie 21 dni od dnia jej doreczenia do
WI0S w Warszawie.

§8

10D i Wykonawca przyjmuje do wiadomosci, iz wszelkie informacje, dane i materiaty, do ktérych
bedzie miat dostep w zwigzku z wykonywaniem niniejszej Umowy stanowig tajemnice i zobowigzuje
sie do ich bezwzglednego zachowania w poufnosci, przez co rozumie sie w szczegdlnosci zakaz ich
ujawniania osobom trzecim, przekazywania osobom nieuprawnionym oraz wykorzystywania,
zbywania oraz oferowania do zbycia jakimkolwiek osobom trzecim.

IOD i Wykonawca zobowigzuje sie, iz nie bedzie utrwalat zadnych kopii informacji, danych,
materiatow, w tym w szczegdlnosci dokumentéw elektronicznych, ktére znajdujg sie w zasobach
Administratora Danych, a ktdrych przetwarzanie nie jest wymagane, lub wymagalnos¢ ustata
w zwigzku z wykonywaniem niniejszej umowy.

Zobowigzania, o ktdrych mowa powyzej majg charakter bezterminowy i trwajg pomimo rozwigzania
lub wygasniecia niniejszej umowy.

Za naruszenie zasady poufnosci okreslonej w wust. 1, jak i zobowigzaniu okreslonego
w ust. 2, Administrator ma prawo do wyciggniecia konsekwencji prawnych wobec 10D
lub Wykonawcy, a takze moze domagac sie od I0OD lub Wykonawcy zaptaty kary umownej
w wysokosci trzykrotnosci miesiecznego wynagrodzenia netto. Administrator zastrzega sobie
prawo do dochodzenia odszkodowania w zakresie przekraczajgcym zastrzezong kare umowng
na drodze postepowania sadowego.

§9

W oparciu o zapisy niniejszej Umowy Administrator Danych powierza do przetwarzania Wykonawcy
posiadane w swoich zbiorach lub poza nimi dane osobowe w oparciu o przepis art. 28
Rozporzadzenia 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, a Wykonawca zobowigzuje sie wykonaé wszelkie, wynikajgce
z przepiséw prawa w tym z ww. przepisu, zwigzane z tym obowigzki.

Wykonaweca bedzie przetwarzat dane osobowe pozyskane w ramach realizacji Umowy wylfacznie
w celu, w zakresie i przez okres niezbedny do wykonania niniejszej Umowy.

Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe i wykonywac zwigzane
z tym obowigzki zgodnie z niniejszg umowa, przepisami o ochronie danych osobowych oraz innymi
przepisami prawa powszechnie obowigzujgcego, chronigcymi prawa oséb, ktérych dane bedg przez
Wykonawce przetwarzane.

Wykonawca jest obowigzany do zapoznania z przepisami i zachowania w tajemnicy
oraz zapewnienia odpowiedniej ochrony danych osobowych uzyskanych w zwigzku z realizacjg
niniejszej umowy zgodnie z obowigzujgcymi przepisami prawa.

Wykonawca dopusci do przetwarzania powierzonych danych osobowych wytgcznie osoby
posiadajgce upowaznienia. Wykonawca zapewnia, Zze osoby, ktdére bedg upowaznione
do przetwarzania danych, zobowigzg sie do zachowania tajemnicy.

Wykonawca nie moze powierzy¢ (pod-powierzy¢) przetwarzania danych innym podmiotom.
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10.

11.

12.

13.

14.

15.

16.

Wykonawca zobowigzuje sie do nieprzekazywania danych osobowych powierzonych
do przetwarzania do panstw trzecich, poza UE bez uprzedniej pisemnej zgody Administratora
Danych oraz spetnienia warunkéw wynikajgcych z przepiséw o ochronie danych osobowych.
Wykonawca zobowigzuje sie niezwtocznie (w terminie do 24 godzin od ujawnienia) zawiadomic
Administratora Danych na adres email warszawa@wios.warszawa.pl o:

(1) wszelkich przypadkach naruszenia ochrony danych osobowych powierzonych na podstawie
niniejszej Umowy lub o ich niewtasciwym uzyciu, z wykorzystaniem ustandaryzowanego
formularza zgtoszenia naruszenia;

(2) wszelkich czynnosciach z witasnym udziatem w sprawach dotyczacych ochrony danych
osobowych powierzonych na podstawie niniejszej Umowy, prowadzonych w szczegdlnosci
przed organem nadzorczym, urzedami panstwowymi, policjg lub przed sgdem.

Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie i zdochowaniem nalezytej starannosci na

kazde pytanie Administratora Danych dotyczgce przetwarzania danych osobowych.

Wykonawca umozliwi Administratorowi Danych przeprowadzenie kontroli zgodnosci

przetwarzania powierzonych danych osobowych z niniejszg umowa oraz przepisami o ochronie

danych osobowych. Administrator Danych zawiadomi o zamiarze przeprowadzenia kontroli
co najmniej 5 dni przed rozpoczeciem czynnosci kontrolnych.

Kara umowna, ktérg Wykonawca zaptaci Administratorowi za kazdy dzien opdznienia

w umozliwieniu rozpoczecia kontroli, o ktérej mowa powyzej w § 9 ust. 10 wynosi 1% wartosci

Umowy brutto, tj. ...ccceeveeneene. zt.

Kara umowna, ktérg Wykonawca zaptaci Administratorowi za kazdy dzien opdznienia

w przekazaniu informacji, o ktérej mowa w § 3 ust.10, wynosi 1% wartosci Umowy brutto, tj.

Kara umowna, ktérg Wykonawca zaptaci Administratorowi za rozwigzanie Umowy z winy
Wykonawcy

w przypadku okreslonym w §6 ust.3 niniejszej Umowy wynosi 10% wartosci Umowy brutto,
L PO zt.

Wykonawca jest odpowiedzialny za przetwarzanie powierzonych danych osobowych niezgodnie
zZ niniejszg Umowa, a w szczegdlnosci ponosi odpowiedzialno$¢ za udostepnienie danych osobom
nieupowaznionym.

Wykonawca ponosi odpowiedzialno$¢ odszkodowawczg wzgledem Zamawiajacego w przypadku
wystgpienia przeciwko Zamawiajgcemu z roszczeniami przez osoby, ktérych bezpieczenstwo
danych osobowych naruszono w wyniku realizacji niniejszej Umowy z winy Wykonawcy.

W przypadku rozwigzania lub wygasniecia umowy Wykonawca jest zobowigzany do usuniecia lub
zwrocenia wszelkich powierzonych danych osobowych oraz usuniecia wszelkich ich istniejgcych
kopii,

z wytgczeniem danych, do ktérych przechowywania jest obowigzany na podstawie obowigzujacych
przepiséw prawa. Szczegéty zwrotu lub usuniecia danych mogg zosta¢ doprecyzowane w chwili
rozwigzania umowy.

§10
Ewentualne spory powstate na tle stosowania niniejszej umowy strony poddajg pod rozstrzygniecie

sgdu wtasciwego miejscowo dla siedziby Administratora Danych.

Zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych niniejszg umowg stosuje sie przepisy Kodeksu Cywilnego iinne
obowigzujgce w danej mierze przepisy prawa.

Osobg do kontaktéw roboczych ze strony Administratora Danych jest:
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a) Naczelnik Wydziatu Organizacyjno-Prawnego WIOS w Warszawie — w zakresie spraw formalno-
prawnych, tel. ..o ,e-mail i, @wios.warszawa.pl

b) Naczelnik Wydziatu Informatyki — zakresie spraw informatycznych, tel. ....................... , € —mail :
........................... @warszawa.wios.gov.pl

C) et st —w zakresie problemdw lub trudnosci w realizacji zapisow
Umowy oraz w zakresie ewentualnych prac koniecznych do realizacji przez WIOS w Warszawie,
tel. v, ,e-maili s, @warszawa.wios.gov.pl

5. Umowa zostata sporzadzona w 3 egzemplarzach, w tym 2 dla Administratora Danych.

Administrator Danych Wykonawca
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